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I. Комплекс основных характеристик программы 
 

 

1. Пояснительная записка 
 

Системный администратор (англ. System administrator –   

«администратор системы») – профессионал в области информационных 

технологий, обязанности которого подразумевают обеспечение штатной работы 

компьютерной техники, сети и программного обеспечения. 

Современные технологии предоставляют пользователю мощный 

инструментарий для решения различных задач. Появилась возможность 

автоматизации некоторых процессов и функций через Веб-интерфейсы. Многие 

организации имеют собственные сайты и страницы в Интернете, но для того, чтобы 

создать, поддерживать сеть предприятия, необходимо обладать определёнными 

навыками и знаниями. 

В настоящее время наиболее перспективной профессиональной средой 

является сфера информационных технологий и программирования. 

Системное администрирование имеет особое значение в разных областях, 

в том числе и в образовании. Этот процесс представляет собой целый комплекс 

специализированных услуг, которые направлены на то, чтобы обеспечить 

бесперебойную работу всего оборудования и компьютерной техники,  а также 

надёжную защиту данных, сохранение информационных ресурсов и 

максимальную безопасность сети. Исправная работа техники даёт возможность 

педагогам использовать в образовании принципиально новые технологии 

обучения. 

Программа «Системное администрирование» имеет техническую 

направленность. Обучающиеся в ходе занятий приобщаются к инженерно- 

техническим знаниям в области информационных технологий, формируют 

логическое мышление. 

 

Актуальность    программы     обусловлена     потребностью     общества 

в технически грамотных специалистах и полностью отвечает социальному заказу 

по подготовке квалифицированных кадров. Учитывая сложность и многообразие 
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компьютерной техники, становится понятно, что заниматься системным 

администрированием может только специалист, обладающий необходимыми 

знаниями и навыками. 

В обязанности любого системного администратора входит решение 

большого количества разнообразных задач, призванных облегчить жизнь как ему 

самому, так и пользователям. То, с чем приходится сталкиваться постоянно, – 

мониторинг серверов или отдельных процессов, резервное копирование баз 

данных, просмотр логов с последующей выборкой необходимой информации, 

настройка и совершенствование системы информационной безопасности, 

заведение и редактирование пользовательских учётных записей и т. д. 

Сегодня в любой сфере деятельности существует определённый объём задач, 

для оперативного выполнения которых необходимо соединение всех компьютеров 

в единую локальную сеть. И она должна чётко функционировать. В противном 

случае возможны потери информации, замедление или полная остановка обмена 

данными. Поэтому настройка сети, обслуживание и администрирование локальной 

сети являются актуальными задачами настоящего времени. 

Также программа актуальна тем, что не имеет аналогов на рынке 

общеобразовательных услуг и является своего рода уникальным образовательным 

продуктом в области информационных технологий. 

Прогностичность программы «Системное администрирование» 

заключается в том, что она отражает требования и актуальные тенденции не только 

сегодняшнего, но и завтрашнего дня, а также имеет междисциплинарный характер, 

что полностью отражает современные тенденции построения как дополнительных 

общеобразовательных программ, так и образования в целом. 

Данная образовательная программа включает в себя достижения сразу 

нескольких направлений. В процессе администрирования дети получат 

дополнительное образование в области математики, электроники и информатики, 

а также знания в области технического английского языка. 

Программа имеет практическую направленность с ориентацией на реальные 

потребности, соответствующие возрасту обучающегося; охватывает как 
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алгоритмическое направление, так и вопросы практического использования 

полученных знаний при решении задач из различных областей знаний; 

ориентирована      на       существующий      парк      вычислительной      техники 

и    дополнительные    ограничения;    допускает    возможность    варьирования 

в зависимости от уровня подготовки и интеллектуального уровня обучающихся 

(как группового, так и индивидуального), а также предусматривает возможность 

индивидуальной работы с обучающимися. 

Практическая значимость курса заключается в том, что он способствует 

более успешному овладению знаниями и умениями по направлению «Системное 

администрирование» через     развитие      самостоятельности      обучающихся и 

оптимизацию средств и методов обучения. 

 

Знания и умения, приобретенные в результате освоения курса, могут быть 

использованы обучающимися при сдаче ЕГЭ, а также при обучении в средне- 

специальных учебных заведениях и на начальных курсах в ВУЗах. 

Отличительная особенность программы «Системное администрирование» 

в том, что она является практико-ориентированной. Освоение подростками навыков 

разработки сети, веб-сервисов и сетевых служб происходит в процессе практической 

и самостоятельной работы. Это позволяет обучающимся получать не только 

теоретические знания в области администрирования, но и уверенно овладевать IT- 

технологиями, что поможет им самоопределиться и выстроить траекторию 

личностного роста в современном информационном обществе. 

Изучение основных принципов построения и администрирования сетей 

невозможно без регулярной практики. Представлены все теоретические 

материалы, библиотеки,   практические   и   тестовые   задания. У каждого ребенка 

есть своя учётная запись, благодаря которой он может получить доступ к 

образовательной платформе с любого ПК и самостоятельно использовать 

материалы для повторения изученного материала и выполнения домашних работ. 

Педагог получает статистику по уровню освоения программы каждым ребёнком. 

В программу заложен принцип модульности, которая обеспечивает 
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вариативность обучения. Модуль – структурная единица образовательной 

программы, имеющая определенную логическую завершенность по отношению 

к результатам обучения. Каждый модуль состоит из кейсов (не менее двух), 

направленных на формирование определённых компетенций (hard и soft). 

Результатом каждого кейса является «продукт» (групповой, индивидуальный), 

демонстрирующий сформированность компетенций. 

Кейс включает набор специально разработанных учебно-методических 

материалов. Кейсовые «продукты» могут быть самостоятельным проектом по 

результатам освоения модуля, или общего проекта по результатам всей 

образовательной программы. Модули и кейсы различаются по сложности и 

реализуются по принципу «от простого к сложному». По содержанию модули 

делятся на предметные (непосредственно связанные с областью знаний), 

общеразвивающие (направленные на формирование познавательных, 

коммуникативных компетенций). 

Программное содержание каждого последующего модуля опирается на 

сформированные знания и умения предыдущего, предполагает их расширение, 

углубление, а также вносит значительный элемент новизны. 

Адресат общеразвивающей программы 
 

Программа внеурочной деятельности «Системное администрирование» 

предназначена для детей в возрасте 12–16 лет без ограничений возможностей 

здоровья, проявляющих интерес к устройству компьютера, локальной сети, 

серверному и коммутационному оборудованию. 

Формы занятий групповые, количество обучающихся в группе  – 10–14 

человек. Состав групп постоянный. 

Группы формируются по возрасту: 14–16 лет. 
 
 

Возрастные особенности группы 
 

Содержание программы учитывает возрастные и психологические 

особенности детей в возрасте 14–16 лет, которые определяют выбор форм 

проведения занятий с обучающимися. Выделенные нами возрастные периоды при 
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формировании групп 14–16 лет базируются на психологических особенностях 

развития старшего подросткового возраста (по Д. Б. Эльконину). 

Дети этого возраста отличаются внутренней уравновешенностью, 

стремлением к активной практической деятельности, поэтому основной формой 

проведения занятий выбраны практические занятия. Ребят также увлекает 

совместная, коллективная деятельность, так как резко возрастает значение 

коллектива, общественного мнения, отношений со сверстниками, оценки 

поступков и действий ребёнка со стороны не только старших, но и сверстников. 

Ребёнок стремится завоевать в их глазах  авторитет,  занять  достойное  место в    

коллективе.    Поэтому    в    программу    включены    практические    занятия 

соревновательного характера, которые позволяют каждому проявить себя и 

найти своё место в детском коллективе. 

Режим занятий, объём программы: длительность одного занятия 

составляет 2 академических часа, периодичность занятий – 1 раз в неделю. 

Срок освоения общеразвивающей программы определяется содержанием 

программы и составляет 1 год (68 часов в год). 

Формы обучения и виды занятий - очная 

Основной тип занятий – комбинированный, сочетающий в себе элементы 

теории и практики.  Большинство заданий курса выполняется самостоятельно с 

помощью персонального компьютера и необходимых программных средств. 

Также программа курса включает групповые и индивидуальные формы работы 

обучающихся (в зависимости от темы занятия). 

Каждая тема курса начинается с постановки задачи – характеристики 

предметной области, которую предстоит изучить. С этой целью педагог проводит 

демонстрацию презентации, а также результат работы. Закрепление знаний 

проводится c помощью практики отработки умений самостоятельно решать 

поставленные задачи, соответствующие минимальному уровню планируемых 

результатов обучения. Основные задания являются обязательными для 

выполнения всеми    обучающимися    группы.    Задания    выполняются    на    

компьютере. При этом обучающиеся не только 
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формируют новые теоретические и практические знания, но и приобретают новые 

технологические навыки. 

Методика обучения ориентирована на индивидуальный подход. Для того 

чтобы каждый подросток получил наилучший результат обучения, программой 

предусмотрены индивидуальные задания для самостоятельной работы на 

домашнем компьютере. Такая форма организации обучения стимулирует интерес 

обучающегося к предмету, активность и самостоятельность обучающихся, 

способствует объективному контролю глубины и широты знаний, повышению 

качества усвоения материала обучающимися, позволяет педагогу получить 

объективную оценку выбранной им тактики и стратегии работы, методики 

индивидуального обучения и обучения в группе, выбора предметного содержания. 

Для самостоятельной работы используются разные по уровню сложности 

задания. Количество таких заданий в работе может варьироваться. 

По типу организации взаимодействия педагогов с обучающимися при 

реализации программы используются личностно-ориентированные технологии, 

технологии сотрудничества. 

Реализация программы предполагает использование здоровьесберегающих 

технологий. 

Здоровьесберегающая деятельность реализуется: 
 

- через создание безопасных материально-технических условий; 
 

- включением в занятие динамических  пауз,  периодической  смены 

деятельности обучающихся; 

- контролем соблюдения обучающимися правил работы на ПК; 
 

через создание благоприятного психологического климата в учебной группе 

в целом. 

 

Объём программы составляет 68 часов. 
 

«Базовый уровень» (второй год обучения) 
 

Рассчитан на   детей   в   возрасте   14–16   лет, проявляющих   интерес к    

IT-технологиям,    желающих    совершенствовать    свои    навыки    работы с 
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современными компьютерными системами, имеющих первичный опыт 

администрирования и построения сетей. 

Обучение по программе «Системное администрирование» во второй год  

углубляет знания, полученные в первый год обучения, и расширяет понимание 

основ базовых принципов построения  локально-вычислительной  сети  (ЛВС) и 

сетевой инфраструктуры. 

К концу второго года обучения подростки способны самостоятельно 

определять профессиональные задачи и пути решения; реализовывать средние 

и крупные проекты по своим задачам, улучшая и применяя на практике 

навыки создания более сложных и многофункциональных интернет-проектов. 

Программа демонстрирует основные направления в разработке сети, веб- 

сервисов и сетевых служб, а также позволяет осветить углубленные моменты 

с практической стороны. 

Педагогическая целесообразность программы 
 

Программа «Системное администрирование» составлена в виде модулей, 

позволяющих получить детям необходимый объём знаний в зависимости от уровня 

подготовки и потребности. 

Базовый уровень предполагает использование и реализацию таких форм 

организации материала, которые допускают освоение специализированных 

знаний и языка, гарантированно обеспечивают трансляцию общей и целостной 

картины в рамках содержательно-тематического направления программы. 

Осваивая данную программу, обучающиеся будут овладевать навыками 

востребованных на рынке труда специальностей.  

2. Цель и задачи программы 
 
 

Цели и задачи: 
 

Цель программы: формирование интереса к техническим видам творчества, 

развитие логического, технического мышления средствами системного 

администрирования. Создание условий для творческой самореализации личности 

ребёнка посредством получения навыков работы с современными компьютерными 
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системами автоматизированного проектирования. 

 

Для успешной реализации поставленной цели необходимо решить ряд 

педагогических, развивающих и воспитательных задач: 

 

Обучающие: 
 

- формирование представлений о настройке большой сетевой 

инфраструктуры, восстановление её работоспособности после сбоев; 

- формирование навыков удалённого администрирования; 
 

- формирование правил работы с пользователями сети, сформировать 

навык проведения инструктажей для клиентов сетевой инфраструктуры; 

- формирование навыков обеспечения защиты сетевых устройств; 
 

- обучение основам   построения   сетей   уровня   небольших   офисов 

и филиалов; 

- формирование навыков администрирования. 
 

Развивающие: 
 

- развитие логического мышления и технических навыков; 
 

- развитие умения решать базовые задачи управления системой и сетью; 
 

- формирование и развитие навыков работы с различными источниками 

информации, умения самостоятельно искать, извлекать и отбирать необходимую 

для решения учебных задач информацию; 

- формирование трудовых умений и навыков, умение планировать работу, 

предвидеть результат и достигать его; 

- развитие умения планировать свои действия с учётом фактора времени, 

в обстановке с элементами конкуренции. 

 

Воспитательные: 
 

 формирование активной жизненной позиции, гражданско- 

патриотической ответственности; 

 воспитание этики групповой работы, отношений делового 

сотрудничества, взаимоуважения; 
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 развитие основ коммуникативных отношений внутри проектных групп 

и в коллективе в целом; 

 воспитание упорства в достижении результата; 
 

 пропаганда здорового образа жизни; 
 

 формирование целеустремлённости, организованности, неравнодушия, 

ответственного отношения к труду, толерантности и уважительного отношения 

к окружающим. 

 
 

3. Содержание общеразвивающей программы 
 
 

Учебный план 2-го года обучения (базовый уровень) 

Таблица 1 
 
 
 
 
 

№ 

п/п 

 
 
 

 
Название модуля, кейса 

Количество 

часов 

 
 
 
Формы 

аттестации/ 

контроля 

 
В

се
го

 

 
Т

ео
р
и

я
 

 
П

р
ак

ти
к
а 

 
1. 

 
Вводное занятие 

 
1 

 
1 

 
0 

 
Беседа 

2. Топология локальных сетей 2 1 1  
Беседа, 

практическая работа 2.1 Физическая топология 1 1 0 

2.2 Логическая топология 1 1 0 

 
3. 

 
Протоколы TCP/IP, IPX, NetBEUI 

 
4 

 
3 

 
1 

 
 
 
 
 
Беседа, устный 

опрос, 

презентация 

решения 

 
3.1 

Стек протоколов TCP/IP. Базовые 

понятия 

 
1 

 
1 

 
0 

 
3.2 

 
Определение и расчёт IPv4 адреса 

 
1 

 
1 

 
0 

 
3.3 

 
Определение IPv6 адреса 

 
1 

 
1 

 
0 

 
3.4 

Настройка интернет-подключения для 

дома и небольшого офиса 

 
1 

 
0 

 
1 

 
4. 

 
Сетевые ресурсы 

 
5 

 
2 

 
3 
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4.1 
 
Локальная компьютерная сеть 

 
2 

 
1 

 
1  

Беседа, презентация 

решения  
4.2 

Удаленное подключение к оконечным 

устройствам 

 
1 

 
0 

 
1 

 
4.3 

 
Топология «Клиент-Сервер» 

 
2 

 
1 

 
1 

 
5. 

 
Маршрутизация в сетях 

 
2 

 
2 

 
2 Беседа, 

практическая работа  
5.1 

 
Ведение таблицы маршрутизации 

 
2 

 
2 

 
2 

 

6. 
Локальная одноранговая сеть (рабочая 

группа) 

 

6 
 

3 
 

3 
 
 
 

 
Беседа, 

практическая работа 

 

6.1 
Взаимодействие типа «Клиент- 

клиент» 

 

2 
 

1 
 

1 

 

6.2 
Взаимодействие типа «Клиент- 

сервер» 

 

2 
 

1 
 

1 

 

6.3 
Преимущества и недостатки 

одноранговой сети 

 

2 
 

1 
 

1 

 

7. 
Домен 

(управляемая рабочая группа) 

 

6 
 

3 
 

3 
 
 
 
 

Беседа, 

практическая 

работа 

 

7.1 
Основы доменного взаимодействия 

рабочих станций 

 

2 
 

1 
 

1 

7.2 Служба каталогов Active Directory. 2 1 1 

 

7.3 
 

Работа с Active Directory. 
 

2 
 

1 
 

1 

 

8. 
 

Удалённое управление 
 

6 
 

3 
 

3 
 
 
 

 
Беседа, 

практическая работа 

 

8.1 
Выбор и сравнение протоколов 

удалённого управления 

 

2 
 

1 
 

1 

 

8.2 
Специфичные протоколы удалённого 

управления для разных систем 

 

2 
 

1 
 

1 

 

8.3 
Основы безопасности при удалённом 

управлении 

 

2 
 

1 
 

1 

 

9. 
Доверительные отношения между 

доменами 

 

6 
 

3 
 

3 
 
 
 
 
 
Беседа 

практическая работа 

 

9.1 
Цель формирования доверительных 

отношений 

 

2 
 

1 
 

1 

 

9.2 
 

Типы доверительных отношений 
1+2 

2 
 

1 
 

1 

 

 

9.3 

Особенности репликации 

пользовательских прав и учётных 

записей между доменами 

 

 

2 

 

 

1 

 

 

1 
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10. 
 

Терминал-сервер 
 

4 
 

2 
 

2 

 

 
 

Беседа, 

практическая работа 
 

10.1 
 

Основы протокола RDP 
 

2 
 

1 
 

1 

 

10.2 
 

Использование RDS в организации 
 

2 
 

1 
 

1 

 

11. 
 

Internet Information Server (IIS) 
 

4 
 

2 
 

2 

 

 
 

Беседа, 

практическая работа 
 

11.1 
Основы администрирования Web- 

серверов 

 

2 
 

1 
 

1 

 

11.2 
 

Расширенный функционал IIS 
 

2 
 

1 
 

1 

 

12. 
Подключение локальной сети к 

Internet 

 

4 
 

2 
 

2 

 

 
 

Беседа, 

практическая работа 
 

12.1 
Технология трансляции сетевых 

адресов 

 

2 
 

1 
 

1 

 

12.2 
 

Основы защиты периметра сети 
 

2 
 

1 
 

1 

 

13 
 

Сетевая безопасность 
 

8 
 

4 
 

4 
 
 
 
 
 
 

Беседа 

практическая работа 

 

13.1 
 

Хакеры и нарушители – кто это? 
 

2 
 

1 
 

1 

 

13.2 
 

Методы атак 
 

2 
 

1 
 

1 

 

13.3 
 

Методы защиты 
 

2 
 

1 
 

1 

 

13.4 
 

Знакомство с брандмауэром 
 

2 
 

1 
 

1 
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14. 
Способы построения защиты 

корпоративных сетей 

 

5 
 

3 
 

0 
 
 
 
 
 
Беседа, устный  

опрос 

 

14.1 
 

Безопасность L2 
 

1 
 

1 
 

0 

 

14.2 
 

Безопасность L3 
 

1 
 

1 
 

0 

 

14.3 
 

Безопасность L7 
 

1 
 

1 
 

0 

14.4  Технологии защиты корпоративной 

информации 

1 1 0  

14.5 Комплексная защита корпоративной 

информации 

1 1 0  

15  Тестирование, поиск и устранение 

неполадок 

 

5 
 

2 
 

3 

 

 
 

Беседа 

практическая работа 
 

15.1 
Действия при возникновении 

неполадок 

 

3 
 

1 
 

2 

 

15.2 
 

Поиск и устранение неполадок в сетях 
 

2 
 

1 
 

1 

 

Содержание учебного плана 2-го года обучения 

(базовый  уровень) 

 

1. Введение 
 
 

Тема 1. Вводное занятие 
 

1.1 Системы семейства Windows. 
 

Теория: сведения о различных операционных системах семейства Windows. 

Обзор операционных систем семейства Windows. Принципы работы. 

Преимущества. Недостатки. 
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Тема 2. Топология локальных сетей 
 

2.1 Физическая топология. 
 

Теория: типы сетей.  Звезда.  Кольцо. Сетевые карточки,  свичи, хабы, 

маршрутизаторы. Обзор сетевого оборудования. Топология сети. 

2.2 Логическая топология. 
 

Теория: необходимость оформления логической топологии. Инструменты 

для создания логической топологии. Условные знаки, используемые в Логической 

топологии. 

 

Тема 3. Протоколы TCP/IP, IPX, NetBEUI 
 

3.1 Стек протоколов TCP/IP. Базовые понятия. 
 

Теория: Статические IP-адреса. Маска подсети. 
 

3.2 Определение и расчёт IPv4 адреса. 
 

Теория: Преобразование двоичных чисел в десятичный формат. Части сети 

и части хоста. Маска подсети. 

3.3 Определение IPv6 адреса. 
 

Теория: IPv6 и IPv4 отличия в адресации. Проблема недостатка IP-адресов. 

Совместное использование протоколов IPv4 и IPv6. Правила записи IPv6-адреса. 

3.4 Настройка интернет-подключения для дома и небольшого офиса. 
 

Теория: Правила обжима кабеля, базовая конфигурация сетевых интерфейсов 

компьютера на базе ОС Windows. 

Практика: Настройка сетевого окружения в ОС Windows. Обжим витой пары 

для соединения двух компьютеров и коммутатора. Настройка протокола TCP/IP. 

Настройка принадлежности компьютера к той или иной рабочей группе. Имя 

компьютера. 

Тема 4. Сетевые ресурсы 
 

4.1 Локальная компьютерная сеть. 
 

Теория: Общие сетевые ресурсы. Разграничение прав доступа. 
 

4.2 Удаленное подключение к оконечным устройствам. 
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Практика: Обжим витой пары для соединения нескольких компьютеров. 

Настройка сетевого оборудования. Настройка протоколов удаленного доступа. 

4.3 Топология “Клиент-сервер” 
 

Теория: Топология “Клиент-сервер”. Принцип работы и построение такой 

сети. 
 

 
 

Практика: Создание простейшей клиент-серверной сети. 
 

Тема 5. Маршрутизация в сетях 
 

5.1 Ведение таблицы маршрутизации. 

Проблема выбора пути трафика 
 

Теория: Создание таблиц. Как маршрутизаторы используют таблицы. 
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Модуль 2. Системы централизованного управления пользователями, веб-

сервисы, конфигурирование отказоустойчивой сети 

 

Тема 6. Локальная одноранговая сеть (рабочая группа) 
 

6.1 Взаимодействие типа «Клиент-клиент». 
 

Теория: Клиент-серверная модель. 
 

Практика: Настройка DHCP-сервера на ОС Windows. 
 

6.2  Взаимодействие типа «Клиент-сервер». 
 

Теория: Изучение основных команд: ipconfig, ping, tracert, nslookup. Изучение 

группы сетевых команд: net, net send, net time, net accounts, net use, net start, net stop. 

Практика: Работа с командой строкой. Управление процессами

 из командной строки. 

6.3  Преимущества и недостатки одноранговой сети. 
 

Теория: Одноранговая сеть. Принцип работы. Преимущества и недостатки 

одноранговой сети. 

Практика: Составить таблицу, где прописать преимущества и недостатки 

одноранговой сети. Предложить свои идеи по решению недостатков такой сети. 

Тема 7. Домен (управляемая рабочая группа) 
 

7.1 Основы доменного взаимодействия рабочих станций. 
 

Теория: Что такое домен? Реализации «Управляемой Рабочей группы» на ОС 

Windows и ОС Linux. 

Практика: Составить недостатки и преимущества реализации «Управляемой 

Рабочей Группы» в различных ОС. 

7.2 Служба каталогов Active Directory. 
 

Теория: Определение. Назначение. Возможные способы установки. 

Необходимые требования. 

Практика: Установка основного контроллера домена. Подготовка 

к установке. 
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7.3 Работа с Active Directory. 
 

Теория: Структура. Работа с доменными пользователями. 
 

Практика: Управление пользователями домена. Создание пользователей. 

Создание групп пользователей. Настройка параметров учётной записи 

пользователя домена. 

Тема 8. Удалённое управление 
 

8.1 Выбор и сравнение протоколов удалённого управления. 
 

Теория: Протоколы удалённого подключения. Их отличия и принцип работы. 

Практика:  Изучение  консоли.  Подключение  к  удалённому  компьютеру, 

настройка удалённого компьютера при помощи консоли. Подключение 

к удалённому рабочему столу. 
 

8.2 Специфичные протоколы удалённого управления для разных систем. 
 

Теория: Особенности работы протоколов удалённого доступа. 
 

Практика:  Установка  клиента  RDP  на  старых  операционных  системах. 

Удалённый помощник. Вызов удалённого помощника. 

8.3 Основы безопасности при удалённом управлении. 
 

Теория: Проблемы безопасности протоколов удалённого управления. 

Методы защиты. 

Практика: Настройка протокола удалённого доступа SSH. 
 

Тема 9. Доверительные отношения между доменами 
 

9.1 Цель формирования доверительных отношений. 
 

Теория: Технология доверительного отношения между доменами. 
 

Практика: Подготовка серверов к данной операции. 
 

            9.2Типы доверительных отношений. 
 

Теория: Типы доверительных отношений. 
 

Практика: Создание доверительных отношений. Делегирование управления. 

Создание пользователей в удалённом домене. Управление удалённым доменом. 

9.3 Особенности репликации пользовательских прав и учётных записей 
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между доменами. 

Теория:  Принцип  работы  репликации.  Необходимость  её  использования 

в корпоративной сети. 

Практика: Настройка репликации между двумя доменами. 
 

Тема 10. Терминал-сервер 
 

10.1 Основы протокола RDP 
 

Теория: Принцип работы протокола RDP. 
 

Практика: Настройка службы. Мониторинг подключений. Управление 

подключениями. 

10.2 Использование RDS в организации. 
 

Теория: Принцип работы системы RDS. 
 

Практика: Настройка небольшой системы RDS на Windows Server 2019. 
 

Тема 11. Internet Information Server (IIS) 
 

11.1 Основы администрирования Web-серверов. 
 

Практика: Установка и настройка службы. Коды ошибок. Создание новых 

web-узлов. Настройка безопасности web-узла, разграничение прав пользователей. 

Работа с кодами ошибочных запросов. Установка нескольких web-узлов на одном 

сервере. Настройка DNS на работу с различными web-узлами. 

11.2 Расширенный функционал IIS. 
 

Практика:  Работа  с  удаленными  сайтами.  Настройка  протокола https. 

Настройка аутентификации. 

Тема 12. Подключение локальной сети к Internet 
 

12.1 Технология трансляции сетевых адресов. 
 

Практика: Настройка трансляции сетевых адресов. Настройка SNAT, DNAT, 

PAT. Разбор отличий и преимуществ каждого способа трансляции сетевых адресов. 

 

12.2 Основы защиты периметра сети. 
 

Практика: Изучение различных устройств, технологий и решений 

в области обеспечения безопасности периметра сети. 
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Тема 13. Сетевая безопасность 
 

13.1 Хакеры и нарушители – кто это? 
 

Теория: Кто такие киберпреступники? 
 

Практика: Сформировать классификацию киберпреступников, разделить их 

на группы. 

 

13.2 Методы атак. 
 

Теория: Типы кибератак. Отказ в обслуживании. Прослушивание. Подмена. 

Атака через посредника. Атаки нулевого дня.  Клавиатурные шпионы.  Атаки на 

приложения. Атаки на беспроводные устройства и мобильные устройства. 

Практика: Атака на беспроводной маршрутизатор. Установка 
 

«Клавиатурного шпиона». 
 

13.3 Методы защиты. 
 

Теория: Системы разграничения доступа. Межсетевые экраны. 

Антивирусные программы. 

Практика: Настройка системы, устойчивой к множеству типов атак. 
 

13.4 Знакомство с брандмауэром. 
 

Теория: Межсетевой экран Cisco ASA. Принципы работы Cisco ASA. 
 

Практика: Базовая настройка межсетевого экрана. 
 

Тема 14. Способы построения защиты корпоративных сетей 
 

14.1 Безопасность L2. 
 

Теория: Анализ уязвимостей устройства на 2 уровне модели OSI. Уязвимости 

протоколов STP, ARP, VLAN. 

14.2 Безопасность L3. 
 

Теория: Анализ уязвимостей устройства на 3 уровне модели OSI. Уязвимости 

протоколов BGP, OSPF. 

14.3 Безопасность L7. 
 

Теория: Анализ уязвимостей устройства на 7 уровне модели OSI. Уязвимости 

протоколов HTTPS. Уязвимости веб-сайтов. 
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14.4 Технология защиты корпоративной информации 
 

Теория: Меры по предотвращению утечки корпоративных данных, 

персональных данных (ПНд) сотрудников и клиентов, отражение атак на ресурсы 

компании. 

14.5 Комплексная защита корпоративной информации 
 

Теория: Меры по предотвращению утечки корпоративных данных, 

персональных данных (ПНд) сотрудников и клиентов, отражение атак на ресурсы 

компании. 

 

Тема 15. Тестирование, поиск и устранение неполадок 
 

15.1 Действия при возникновении неполадок. 
 

Теория: Что такое поиск и устранение неполадок в сети? Сбор информации. 

Методы поиска и устранение неполадок. 

Практика: Выбор метода поиска и устранения неполадок. 
 

15.2 Поиск и устранение неполадок в сетях. 
 

Теория: Выявление проблем физического уровня. Служебные программы для 

поиска и устранения неполадок. 

Практика: Использование команды PING и IPCONFIG для устранения 

неполадок. 
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